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Chapitre 6

Les bases de la cryptographie et le code
RSA

6.1 Introduction au principe de cryptographie

Le but de la cryptographic est de cacher le contenu dun message. 11 y a pour cela

différentes possibilités. Voici deux méthodes utilisées (parmi tant d’autres) :

— Cacher le message (dans une image, par exemple) : stéganographie.

— Rendre le message incompréhensible en t(ransformant un texte clair en un crypto-
gramme : chiffrement.

Deux exemples de chiffrement

1. Le carré de Polybe est la clé qui a permis de créer le premier systéme de chiffrement
polygraphique connu.

1112131415

Il |a|b|lc|d]e
2 | flg|h|il|k
3 l{m|n|o|p
4 | q |1 s | t u
3 | v | w |xX |y |z

Ainsi, le mot SECRET sera codé par 43151342 1544. Pour coder et décoder, il faut
que celui qui envoie le message et que celui qui le recoit aient tous les deux la méme
clé (ici, le carré de Polybe).

2. La machine Enigma était la clé du cryptage allemand durant la deuxiéme guerre
mondiale (le film «U571» s’est inspiré du fait qu'une machine Enigma a été dérobée
aux Allemands durant I’assaut d’un de leur sous-marin, fournissant ainsi aux Alliés
la clé pour décoder les messages allemands).

Les deux systémes de cryptographie ci-dessus utilisent une clé unique qui appartient au
codeur et au décodeur. Si une tierce personne parvient & s’emparer de la clé, elle serait
en mesure d’intercepter et de décoder les messages, ou méme d’usurper 'identité d'une
des deux autres personnes.
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Ces méthodes sont dites a clé privée. Elles sont symétriques, car celui qui recoit le message
utilise la méme clé que celui qui 'envoie.

message cryptage message décryptage message
. .CD 5 M . g, O A . & .
original clé privée crypté clé privée décrypté

On voit qu’en utilisant la méme clé, celui qui regoit le message peut envoyer une réponse !

Vers la fin des années 1960, on a découvert des systémes cryptographiques a clé publique.
Ce systéme utilise deux clés : 'une privée, I'autre publique. La clé publique peut étre
connue de tout le monde, tandis que la clé privée n’est connue que d’une personne (donc
elle est plus facile & protéger que dans les méthodes a clé privée vue précédemment).

Deux utilités des systémes a clé publique

1. Tout le monde peut envoyer un message qui ne pourra étre lu que par celui qui a
la clé privée.

ssage ryptage ssage 1éc tage §
me‘zbslagc Lryptaig(‘__ R mess L%e C o | & ryp. r%es%ge}
original clé publique crypté clé privée décrypté

2. Tout le monde peut recevoir un message qui n’a pu étre écrit que d'une seule
personne (authentification de 'auteur, signature ¢lectronique).

message cryptage | message décryptage message
Y L o A it it R
original clé privée crypté clé publique | décrypté I

Bien évidemment, on peut combiner ces deux utilités pour avoir un message qui ne peut
étre lu que par une seule personne et qui n’a pu étre écrit que par une unique personne !

6.2 Le systéme de cryptographie RSA

Le plus célébre et le premier des systémes de cryptographie a clé publique est le systéme
RSA (Ronald Rivest, Adi Shamir et Leonard Adleman). Entre autres, ce systéme est a
la, base des méthodes de paiements par Internct!

6.2.1 Mise en place

1. On choisit deux nombres premiers distincts p et ¢ suflisamment grands. On calcule
le produit n = pq. Généralement, on utilise des nombres premiers d’environ 300
chiffres (en 1024 bits, on forme des chaines de longueur 21924 22 1.79 . 1038).

2. On choisit un nombre e premier & @(n), c’est-a-dire que pged(e, p(n)) = 1.

3. On cherche un nombre d € N qui correspond & I'inverse de e modulo ¢(n). Autre-
ment dit, on cherche d € N tel que d-e =1 (mod ¢(n)).

Le nombre d existe, car e est premier a ¢(n).
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La clé privée

La clé privée est composée des nombres p, ¢ et d.

La clé publique

Les nombres n et e sont mis & disposition dans un annuaire. Les nombres p, g et d sont
gardés secrets.

6.2.2 Sireté du systéme RSA

Les informations données dans la clé publique ne permettent pas de retrouver la clé
privée, car il est actuellement impossible de trouver p et ¢ si on connait le nombre n en
un temps raisonnable (pour autant que n soit suffisamment grand). Or, pour trouver d,
il faut connaitre p(n) qui ne peut étre connu qu’a l'aide de p et de g.

En 2005, il y avait une récompense de 200'0008 pour celui qui réussissait a factoriser un
nombre n relativement grand. En 2009, les récompenses ne sont plus que de 10'000$ pour
un nombre de 32-bits. La dernicre factorisation a été réussie en 2007 (pour un nombre &
peine plus petit) et a nécessité environ 1757 jours de calculs. Pour plus de précision (et
aussi des nouvelles plus fraiches), le lecteur consultera le site http://www.rsa.com sous
l'onglet, «historical», puis sous la rubrique «cryptographic challenges».

6.2.3 Théoréme RSA

Soit p et g deux nombres premiers distincts et n = pq. Si e est un nombre premier & @(n)
et si d est son inverse modulo ¢(n), alors pour tout entier a (@ <n), on a :

(@) = (¢*)*=a (mod n)

Preuve

Puisque p et ¢ sont des nombres premiers distincts, on sait que n = ppem(p, ¢). Ainsi,
pour montrer que a% = a (mod pq), il suffit de montrer que a% est solution du systéme
chinois suivant
r = a (modp)
{ T = a (mod q)
En effet, dans ce cas a% serait solution du systéme, au méme titre que a. Par unicité de
la solution modulo pq, on saurait que a® = a (mod pq).

On ne va démontrer que a% = a (mod p), car pour I'autre, on reprend les mémes argu-

ments en échangeant les roles de p et de ¢.

Par hypothése, on sait que de =1 (mod ¢(n)). Ainsi, il existe k € Z tel que
de =1+kp(n) = 1+ k(p— 1)(g — 1)
Donc, comme a?~* =1 (mod p) grace au théoréme de Fermat, on obtient

a% = ¢! TFP-DE-1) = gl . gkP-Dl-D) — g . (P D =¢.1=¢ (mod p)
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6.2.4 Meéthode de codage et de décodage

Le processus de codage et de décodage se déroule en plusieurs étapes.
1. Préparation du message a encoder.

Le message doit étre éventuellement décomposé en blocs. A chaque bloc, on va
associer un nombre strictement compris entre 1 et n. Ce sont ces nombres que ’'on
va encoder & I'aide du systéme RSA.

La facon dont on associc des nombres & chaque bloc est trés variable. Cela peut
suivre une démarche assez simple (comme on le verra en exercice) ou un procédé
bien plus complexe ot un autre cryptage pourrait étre utilisé.

2. Encodage avec RSA

Le message est maintenant une suite de nombres strictement compris entre 1 et n.
Pour coder ce message on éléve chacun des nombres le composant & la puissance d
ou & la puissance e selon si on veut encoder avec la clé privée ou publique.

3. Décodage avec RSA

Le message est maintenant une suite de nombres strictement compris entre 1 et n.
Pour décoder ce message on éléve chacun des nombres le composant a la puissance
e ou a la puissance d sclon si on veut décoder avec la clé privée ou publique.

Bien siir, si le message a été encodé avec la clé privée, il faut le décoder avec la clé
publique, et vice-versa.

On retombe bien sur les nombres qu’on avait avant 1’encodage, puisque le théoréme
nous dit que (a®)? = (a?)® = a (mod n).

4. Reconstitution du message original.

Il faut effectuer la démarche inverse de celle effectuée lors de la préparation du
message & encoder.

Remarque banale mais importante

Lors de la préparation du message, il ne faut pas associer chaque lettre & un nombre (en
code ASCII, entre 1 et 255), car une simple analyse de fréquences permettra de casser
le code (bicn siir, si le message est suffisamment long pour qu'une telle analyse soit
pertinente).



